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ESTUDIANTE3.0

Estudiante 3.0

Como participar de manera segura y responsable en los entornos
digitales.

Introduccion

Cada vez mas las tecnologias digitales forman parte de nuestro dia a dia. Navegar por
internet, realizar un posteo en redes sociales, mirar un video o jugar en linea puede
ser una de tus actividades mas frecuentes. Pero, ;has pensado que cada vez que in-
teractuamos en las redes dejamos datos e informacién disponible? ; Como podemos
reconocer si lo que se comparte por las redes es una informacién falsa o verdadera?
¢Como podemos protegernos para interactuar con los medios digitales de manera se-
gura? ;Cémo hacer un uso responsable de las aplicaciones con Inteligencia Artificial
para hacer la tarea? Estos interrogantes y otros mas nos desafian a adquirir habilida-
des para ser un ciudadano digital responsable, critico y participativo en el ciberespa-
cio.

En este material didactico te proponemos 4 recorridos para revisar algunos concep-
tos, estrategias y reflexionar sobre lo que podés hacer como ciudadano/a digital para
desarrollar interacciones en linea empaticas, respetuosas, responsables y seguras.

Los temas sobre los que te planteamos trabajar tienen que ver con la construccion de
tu identidad en las redes y la gestion de tu huella digital; las medidas de cuidado y pre-
vencion en el uso de las redes y las comunicaciones que establecemos a través de las
tecnologias; las estrategias para analizar y validar la confiabilidad de la informacién
que accedemos a través de las tecnologias digitales. Ademas un primer acercamiento
sobre la Inteligencia Artificial, qué es, sus posibilidades y riesgos en general y cémo
hacer un uso responsable y ético de la misma.

Podras recorrer este material libremente, en diferentes momentos, y en el orden que
desees. Alli encontraras explicaciones, links a recursos y algunas actividades cuya
resolucion te permitira revisar la comprension de los temas vistos. Una vez que hayas
abordado los 4 temas del material y resuelto las actividades te proponemos como
cierre realizar una actividad de metacognicién.

¢Listo para comenzar? Avancemos entonces.



ESTUDIANTE3.0
Como participar de manera segura y responsable en los entornos digitales

¢, COmo reconocer
¢, Como se construye los mensajes falsos
tu huella digital? que circulan por las
S | redes?

Tema 1: En cada “Clic”, un Rastro Tema 2: Rompé la cadena de la Infodemia

i A qué riesgos te ¢, Como hacer un uso

responsable de la
Inteligencia Artificial?

expones cuando
navegas
en internet?

Tema 4:D re el rdelalA



ESTUDIANTE3.0

Tema 1: En cada “Clic", un Rastro

La Huella Digital

Cada vez que haces un “clic”, das un “me gusta” en las redes sociales, o cuando usas
una aplicacion desde tu celular, computadora o cualquier dispositivo conectado a In-
ternet, dejas informacion personal. Los datos o rastros que genera tu actividad en la
internet crean lo que se conoce hoy como “huella digital”.

Te presentamos algunas acciones que construyen tu Huella Digital.

t

t

Realizar busquedas en Internet: Los sitios web que visitas, y las paginas que
sigues en redes sociales forman parte de tu historial de navegacion en linea.

Ingresar a sitios con Usuario y Contrasefa: Tu nombre de usuario, contrase-
fias y direcciones de correo electrénico asociadas a cuentas en linea también
son parte de tu huella digital.

Interactuar en Redes Sociales: Los comentarios, publicaciones y fotos que
compartes en redes sociales son rastros que dejas a diario.

Compartir tu ubicacién: La ubicacién activa en tu celular permite saber qué
lugares frecuentas.

Escuchar musica o ver videos: La musica que escuchas o las peliculas que
ves en plataformas Streaming se registran y hacen que otros sepan de tus
gustos personales.

Comprar por Internet: Adquirir productos en tiendas “on line” habla de tus
preferencias y permite registrar tus consumos.

Chatear o enviar mensajes a personas: Cuando te comunicas con otras per-
sonas por medio de aplicaciones das a conocer con quién te relacionas.

Seguramente en este momento se te ocurren otras cosas que realizas a diario y que
hablan de vos. En general todas las acciones que haces en linea dejan rastros que
crean tu huella digital en Internet.

Si visualizas el siguiente video titulado Microaprendizaje: ;Qué es la huella digital?

publicado por el Portal Educar podras aprender mas sobre este tema


https://www.youtube.com/watch?v=fb506ebswb8&t=6s
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¢Quée es la

huella digital?

Microaprendizaje: ;Qué es la huella digital?

Educar Portal
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Captura de pantalla del video en portal Educar
https://www.youtube.com/watch?v=fb506ebswb8&t=6s
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A continuacion, teniendo en cuenta lo que viste en el vi-
deo te invitamos a pensar la respuesta a la siguiente pre-
gunta

1.1 ¢Cuales de las siguientes situaciones que ocurren a
diario en las redes, consideras que podrian ser producto
de tu huella digital en Internet?

% El diario La Nacién publica en su sitio web una columna con informacion re-
ferida a los consumos problematicos de los adolescentes.

% Recibimos una oferta de productos electronicos mientras recorremos nues-
tro Instagram.

& Encontramos en nuestro correo electrénico las fechas de examenes regula-
res del afno en curso.

% Navegando en Internet encontramos una publicidad de un organismo del es-
tado donde se comunica la habilitacién de una ciclovia cerca de mi barrio.

% Recibimos una llamada de WhatsApp de un nimero desconocido.

Anteriormente te contamos qué acciones crean tu huella. Ahora te proponemos cono-
cer qué programas automatizan la creacién de esa huella.


https://www.youtube.com/watch?v=fb506ebswb8&t=6s
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Las Cookies. Nuestros datos al alcance de otras personas.

Las Cookies son pequenos programas con datos que se guardan en la computado-
ra, celular o dispositivo conectado a Internet. Almacenan cierta informacion sobre el
usuario, por ejemplo, su comportamiento de navegacién. Cuando usas aplicaciones o
visitas una web por primera vez, regularmente te aparecen mensajes para que aceptes
sus Cookies.

Las Cookies de internet pueden tener diversas funciones, pero de forma general se
puede decir que sirven para que el servidor, computadora donde se aloja un sistema,
pueda identificar el equipo de un usuario y recuerde datos importantes, basicamente
quién eres y qué has hecho durante el uso del mismo.

¢Cuales son los tipos de Cookies mas comunes?

Hoy la mayoria de navegadores permiten desactivar o activar las Cookies. También
puedes borrarlas si no quieres que la informacién siga almacenada en el equipo. Sin
embargo, eliminar algunas Cookies pueden limitar las posibilidades del usuario en una
web o incluso impedirle el acceso. Por ello, es importante que sepas de manera ge-
neral que existen distintos tipos de Cookies y que cumplen con diferentes funciones,
entre ellas se encuentran las que guardan informacion sobre ingreso y autenticacién
de usuario cuando completas formularios o ingresas a algun servicio con usuario. De
esta manera, podras observar que tu usuario se recuerda para no tener que ingresarlo
cada vez que hagas uso.

Por otra parte, las Cookies se usan para brindar seguridad, guardando la cantidad de
intentos de acceso a una cuenta y bloqueando la misma cuando se acumulan cierto
nuamero de posibilidades.

Hoy los perfiles de usuarios a partir de la navegacién web son generados por la infor-
macion que envian los mismos usuarios web en forma de archivos cookies. Estos se
utilizan para que las empresas envien publicidad relacionada con sus intereses.

Como cierre de los expuesto, podemos decir que las Cookies no fueron creadas con el
fin de perjudicar a los usuarios, sin embargo, muchos de los datos que se almacenan
a partir de las mismas, son utilizados con otros fines.
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Cémo participar de manera segura y responsable en los entornos digitales

Para repasar el tema, te proponemos que respondas la

siguiente pregunta:

1.2 ;En cuales de las siguientes imagenes se visualiza la
personalizacion de pantalla generada por Cookies?

_— ]

(%) Malwarebytes AdwCleaner 7
File Tools Language Help

Malwarebytes
FldwCIeane@‘

Waiting for action.

Actions

< Scan 2 Logfiles
Look for Adware/PUPs Show scan & clean history

ToolsLib Dashboard

Ejecucion de Antivirus

IR )

QA‘ Tecnologia Educativa UNRC
3,2 tecnologiaeducativaunrc@ac.un...

’ De Dato Curioso
(T Tube S s

D VouTube carrera

Administra tu Cuenta de Google

reterinaria X Q 13

ATENCION

PROFESIONALES

Ciencia

Tecnologia
Ingenieria

Matematicas
&=

fades Piblicas Argentina 2023 €

M G b companie L Descagwr G Recorwr -1

Anuncio en YouTube con una sesién de cuenta
activa.

Google

Elegir una cuenta

Martin Perez Saliste de tu cuenta

marperez23@ac.unrc.edu.ar

Pedro Diaz Saliste de tu cuenta

pardiaz24@ac.unrc.edu.ar

© O

Saliste de tu cuenta

o

tecnologiaeducativaunrc@ac.unrc.edu.ar

® Usarotracuenta

Ingreso a Correo Google

Panel de control de gréficos HD Intel® | (e

Pantalla 3 Asistencia

Personalice la
configuracién de los
graficos para mejorar
su experiencia visual.

Seleccione una pantalla

e » avanzadas
Resolucion @ Vista previ o)
920x1080 v
Perfiles de pantalla
Configuracién actual v
2 frecuenciade sctuslizacien ®

ap v
Rotacién
vo « @ 210

Configuracion de pantalla de tu placa grafica



ESTUDIANTE3.0

jAtencion! Empresas atentas a tus rastros en la red

Vamos a hablar un poco sobre tu rastro en Internet, y mientras lo hacemos, vamos a
preguntarnos: ;A dénde van todos esos rastros? ;Qué hacen con ellos?

Respuesta: La mayoria de estos datos son recopilados y utilizados por empresas co-
merciales.

En este punto es importante que tengas en cuenta este grupo de empresas Google,
Apple, Meta-, Amazon y Microsoft. Estas empresas reunen toda la informacion que
compartimos en linea y la guardan en enormes bases de datos. Pero, ;Qué hacen
realmente con toda esa informacién? ;A quién le importan nuestros datos? ;Qué valor
tendria nuestra informacion?

Nuestros datos importan porque sirven para hacer predicciones sobre nosotros mis-
mos. En manos de estas empresas y de cualquier otra empresa, o incluso Estados,
nuestra informacion se utiliza para predecir comportamientos y finalmente moldear-
los. Utilizando algoritmos inteligentes se puede conocer mucho sobre nosotros, in-
cluso mas de lo que imaginamos. A veces, cuando descargamos aplicaciones 0 nos
registramos en un sitio web, pensamos que no tiene consecuencia, pero en realidad
estamos compartiendo informacidn personal. Esto puede ser un problema, porque es-
tamos exponiendo nuestra privacidad y permitiendo que algunas empresas conozcan
demasiado sobre nosotros. Es como darles una llave para espiar nuestras vidas y usar
esa informacioén para su beneficio. A menudo, aceptamos los ‘términos y condiciones’
sin leerlos, y esto puede ser un error. Incluso nuestras fotos en redes sociales pueden
revelar mas de lo que pensamos sobre nuestras vidas. jEs importante estar conscien-
tes de esto y cuidar nuestra privacidad en linea!”

Muchas veces al navegar por la web, comenzamos a recibir recomendaciones de pro-
ductos y anuncios que parecen estar hechos a medida; jsorpresa! Si, estan hechos
a medida. Esto puede suceder en nuestro correo electronico personal, en Facebook,
Instagram o incluso en los anuncios que aparecen en las paginas de internet.

Lo que ocurre es que nuestras actividades en linea, como lo que buscamos y hacemos
en la web, son un tesoro. Las empresas usan esta informacién para predecir qué nos
podria interesar y luego venden esas predicciones a otras empresas.
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1.3 Para reflexionar sobre lo que expusimos te propo-
nemos pensar y explicitar la respuesta a esta pregunta
¢Cuales de los siguientes datos, vinculados a las ac-
ciones cotidianas que hacemos en las redes, crees que
podrian ser tomadas por el grupo de empresas lideres en
comunicaciones con el fin de dirigirnos sus anuncios co-
merciales?

& Los datos de la tarjeta de crédito utilizada para una compra “on line”.

% Tu ubicacion cargada en una aplicacién de pedidos en linea.

% Las busquedas realizadas en un buscador sobre tematicas de tu interés.
% Tu usuario y contrasefa de correo electronico.

% Los videos vistos en YouTube.

La imposibilidad de borrar nuestra Huella Digital en Internet

Imagina que nuestra huella digital es como una huella que dejamos al caminar, pero
en lugar de desaparecer con el tiempo, esta huella digital crece y nunca se borra. Esta
huella incluye elementos como fotos, videos, comentarios en redes sociales, suscrip-
ciones y otros datos personales que dejamos en linea. Algunos de estos datos son
sensibles, llegando a contar muchas cosas de nuestra vida personal. Lo que es com-
plicado, una vez que algo se publica en Internet, es lo dificil de hacer que desaparezca
por completo. Puedes borrarlo, dejaras de verlo, pero esa informacion brindada fue
tomada y ya esta circulando en la red. También puede ocurrir que terceros publiquen
informacidn y alli la gestion para borrar el contenido es aun mdas compleja.

Esto puede ser un problema cuando se trata de nuestro derecho a la privacidad. Si
pedimos que se retiren ciertas publicaciones de la web y no sucede, esto puede ser
una violacion de nuestro derecho a que cierta informacion sea quitada de las redes. En
otras palabras, nuestra privacidad y nuestro derecho a que se borre cierta informacion
en linea pueden verse afectados cuando nuestros datos sensibles se comparten sin
nuestro permiso.

Ahora, te invitamos a conocer algunos casos donde la
imposibilidad de borrar informacion personal de la red ha
llevado a la intervencion de la justicia.

1

‘Llevo 6 afios luchando para que Google borre una informacion
falsa sobre mi” - Ulrich Richter

“No busco dinero sino defender mis derechos” Natalia Denegri



https://www.bbc.com/mundo/noticias-america-latina-57937402
https://www.bbc.com/mundo/noticias-america-latina-57937402
https://www.clarin.com/fama/natalia-denegri-gano-juicio-google-busco-dinero-defender-derechos-_0_Td2bIaKuc.html
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Gestiona tu identidad digital, reduce tu huella.

Reducir tu huella digital no es algo simple y requiere en especial de un uso muy res-
ponsable y consciente de todos los servicios que brinda la Red. En este material brin-
damos algunas herramientas basicas para que puedas hacer un uso responsable y
mas cuidado. Finalmente queremos acompaniar este objetivo con algunos consejos
puntuales que puedas recordar facilmente.

% Limita la cantidad de informacion personal que compartes en linea. Debes
tener mucha precaucién al publicar informacion personal como tu direccién
postal o electrénica, numero de teléfono, fecha de nacimiento o cualquier
dato personal. Siempre que lo hagas, que sea de manera privada con el desti-
natario. No olvides que mucha informacién personal puede ser publicada de
forma implicita por imagenes que compartes.

% Elimina tus cuentas inactivas. Si tienes cuentas en linea que ya no usas, es
una buena idea eliminarlas para reducir tu huella digital.

% No aceptes cookies de sitios desconocidos.
% Navega de modo incognito si no usas un dispositivo propio.

& Lee atentamente “El Contrato” (término y condiciones) que aceptas al instalar
aplicaciones.

Chequear si tus respuestas fueron correctas consultando
en el anexo en Claves de respuestas Tema 1

10


https://www.youtube.com/watch?v=FiX_PJreidk
https://www.youtube.com/watch?v=FiX_PJreidk

ESTUDIANTE3.0

Tema 2: Rompé la cadena de la Infodemia

Desde que el director de la Organizacién Mundial de la Salud (OMS) en plena pro-
pagacion del Covid 19, proclamara que “no solo luchamos contra una epidemia, sino
también contra una infodemia”, se comenz6 a utilizar este término para referirse a la
“sobreabundancia de informacién, alguna rigurosa y otra no, que hace que para las
personas sea dificil encontrar recursos fidedignos y una guia de confianza cuando la
necesitan”. (OMS, 2020)

La cantidad excesiva de informacion sobre un problema o un tema puede dificultar
encontrar la respuesta correcta. Ademas aumenta la propagacion de noticias falsas
o “fake news ” que pueden provocar la estigmatizacién, la discriminacion e incluso la
violencia. Estas noticias se crean para generar mayores visitas en sitios web, despres-
tigiar, desinformar y manipular la opinion publica.

En el momento de buscar informacion por la web es necesario considerar criterios de
validacion y evaluacién y asi poder seleccionar el contenido correcto y adecuado a
nuestros intereses y necesidades.

;Con qué criterios podemos analizar si una informacion, noticia o men-
saje que nos llega o encontramos en los medios digitales es verdadera
o falsa?

% Comprobar las fuentes o el lugar de donde proviene la informacion o las no-
ticias y sus autores.

% Estar alerta sobre los mensajes que nos llegan por las redes. Mantener una
actitud critica al recibir una informacion o mensaje.

% Leer el mensaje o la noticia completa antes de compartirla. No quedarse sélo
con el titulo y la imagen.

% Si es una noticia verifica la fecha de publicacion. En algunos casos se virali-
zan mensajes o informaciones que son de otros afios.

% Observa bien la URL o direccién del sitio web porque se pueden hacer pasar
por sitios verdaderos que tienen un nombre parecido. A veces una sola letra o
simbolo distinto en la direccién implica un sitio o perfil falso.

% En los sitios web, considera también la calidad, la navegabilidad, la accesibi-
lidad, la legibilidad y organizacién de la informacién.

Entonces, ;como validar la informacion que circula por internet?

Visualiza el siguiente video titulado Microaprendizaje: ; Como validar la informacién?
realizado por el Portal Educar.

11


https://www.youtube.com/watch?v=oBtjjDC4vS0
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Captura de pantalla del video en portal Educar

https://www.youtube.com/watch?v=0BtjjDC4vS0

¢Qué hacer ante un mensaje o noticia dudosa o falsa?

Lo primero a tener en cuenta es no compartir, reenviar o poner me gusta o alguna
otra reaccion. Cuando hacemos clic crece el valor econémico de la publicacion.
Es importante siempre que aparece una noticia dudosa corroborar con una busqueda
en Google para ver si aparece en otros medios de comunicacion.

Otra accion clave es llamar la atencion a nuestros contactos si reenvian o comparten
mensajes falsos.

También se puede recurrir a sitios especializados que se encargan de detectar noti-
cias falsas. Es recomendable denunciar o realizar un reporte a la red social si han crea-
do un perfil falso con tu identidad. Solo la persona cuya identidad se esta suplantando
puede realizarlos. Ademas, si reconoces un perfil falso de otra persona avisale para
que pueda hacer la denuncia.

Es importante saber que cuando realizamos una consulta sobre un tema en los busca-
dores nos aparece un listado de sitios a enlaces donde podemos buscar las respues-
tas. Esto no significa que los datos sean correctos, verdaderos y confiables. Siempre
hay que considerar las medidas de validacién y evaluacion de la informacion.

Para ampliar la informacion te invitamos a visualizar el siguiente video titulado Como
detectar las Fake News realizado por UNICEF Argentina.

12


https://www.youtube.com/watch?v=oBtjjDC4vS0
https://www.youtube.com/watch?v=oBtjjDC4vS0
https://www.youtube.com/watch?v=n_wtdAaY_hs
https://www.youtube.com/watch?v=n_wtdAaY_hs
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Captura de pantalla del video en UNICEF Argentina
https://www.youtube.com/watch?v=n_wtdAaY_hs

Ahora te proponemos que respondas las siguientes pre-
guntas.

2.1. Luciana esta cursando 6to aio de la escuela secundaria. La pro-
fesora de Formacion para la Vida y el Trabajo le ha pedido que busque
informacion en internet sobre carreras universitarias que son de su
interés. Luciana abre Google desde su celular y escribe “estudiar agro-
nomia”.

¢De acuerdo a los posibles resultados obtenidos, cudles serian los sitios educativos
confiables para encontrar informacion sobre la carrera elegida?

% https://www.quierouniversidad.com.ar/
& https://www.yahoraqueestudio.net/
% https://www.unl.edu.ar/carreras/ingenieria-agronomica

% https://www.unrc.edu.ar/

% https://www.unr4.edu.ar/

13
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2.2 Es posible que Luciana en su primera busqueda haya considerado
la extension del dominio de la direcciéon web.

Verdadero, con solo identificar la extension es suficiente para reconocer que es un
sitio confiable por ser educativo.

Falso, no solo pudo tener en cuenta la extensién de la direccion sino también las letras
que no hayan sido cambiadas con el riesgo que sea un sitio clonado o falso.

2.3 Luciana decide ingresar al sitio web de la Universidad Nacional de
Rio Cuarto y consultar sobre el plan de estudios de la carrera de Inge-
nieria Agrondmica. Cuales son las variables en relacion al contenido
que permiten considerar al sitio como confiable.

% El reconocimiento de la institucién a la que pertenece la informacion o con-
tenido.

La cantidad de contenido.
La cantidad de videos e imagenes.

La calidad y organizacion del contenido.

* ¥ ¥ ¥

La calidad, actualizacion, reconocimiento de la autoridad o institucién y orga-
nizacion de los contenidos.

2.4 Siguiendo con su tarea, Luciana decide buscar informacion en in-
ternet sobre la salida laboral de un ingeniero agronomo y qué tipo de
actividades podria realizar en un futuro en su localidad o region. Del
listado de paginas web que proporciona su busqueda decide ingresar
al sitio www.soyagronomo.net.cl. Alli encuentra informacion sobre qué
hace un ingeniero agronomo y un listado de los lugares donde puede
trabajar. Siguiendo los criterios para validar y evaluar sitios web de
acuerdo a la calidad de contenidos e intereses, ;Qué debe tener en
cuenta Luciana?

% Si el sitio web aparece en los primeros lugares de la lista.

% Si el sitio web brinda informacidn clara, aunque no reconoce el responsable
del sitio ni hay referencias sobre la fuente.

% La cantidad de imagenes llamativas que tiene el sitio.
La direccién o dominio del sitio web.

& Realizar una busqueda de la misma informacién en otros sitios para compa-
rar resultados.

14
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Como participar de manera segura y responsable en los entornos digitales

ATENSION

CIERRA SUS PUERTAS
LA UNIVERSIDAD
NACIONAL DEL CENTRO

SE ESTAS EN DESACUERDO
VOTA INGRESANDO AL
SIGUIENTE LINK (/)

@NOTICIASLANACIONAL

El poco texto que tiene.
Los errores de ortografia.
Los titulos llamativos.
Que el enlace no funciona.

Que no aparece un email.

* % * ¥ * *

Que no se reconoce al autor.

% Compartir con sus amigos para alertarle.

% Poner no me gusta.

15
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Como participar de manera segura y responsable en los entornos digitales

& Comprobar la noticia con otras fuentes.

16
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Tema 3: jCuidado, que no te pesquen!

¢Alguna vez te preguntaste cuadles son los riesgos a los que te expones cuando nave-
gas por Internet? Detengamonos a pensar y reflexionar.

¢Puedes hacer un listado con tus ideas iniciales sobre las posibilidades de riesgo con-
cretas? Te invitamos a que las registres a continuacion:

Ahora, nos introduciremos en la tematica leyendo y accediendo a diferentes materia-
les que nos ayudaran a comprender y profundizar un poco mas. jEmpecemos!

Las palabras virus, correos spam, phishing entre muchas otras, se oyen con frecuen-
cia. Lo mismo sucede con la mencién a programas maliciosos y engafios fraudulen-
tos. Todo suena amenazante y peligroso. Es cierto, pero es importante saber que exis-
ten formas de enfrentarse a este tipo de situaciones sin dejar de utilizar los beneficios
de la web.

Todo lo que hacés en la web, tiene consecuencias. Una de las amenazas a la que
estas expuesto al navegar o descargar aplicaciones, por ejemplo, es la instalacion
automatica sin que ni siquiera te des cuenta, de software creado con el fin de robarte
informacion personal de los dispositivos que habitualmente utilizas o bien dafar tus
dispositivos. A este tipo de programas se los denomina Virus Informaticos.

¢Qué son entonces? son un tipo de software malicioso o malware que tiene como ob-
jetivo modificar el comportamiento de la computadora sin que nos percibamos de ello.
Los virus pueden bloquear la computadora, observar el comportamiento del usuario e
incluso robar su informacion.
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Con los efectos que realiza un virus sobre tu dispositivo es posible que observes algun
funcionamiento extrafio de tu computadora. Como un virus no es otra cosa que un
programa, su ejecucion ocupara memoria, procesador y por consiguiente tu maquina
estara mas lenta.

Losvirusllegan atu computadora por acciones concretas que puedes realizar de mane-
rainvoluntaria. Segun el tipo de virus, llegan a causar desde algunas simples molestias
hasta, consecuencias mas graves como por ejemplo, robar contrasefias o datos, regis-
trar pulsaciones de teclado, dafiar archivos e incluso, tomar el control total de tu equipo.
¢Alguna vez te paso6 que cuando estas trabajando con tu computadora te aparecen
pantallas o ventanas poco usuales? o que de manera imprevista aparezcan, desapa-
rezcan o se modifique el contenido de archivos? o que la computadora esté mas lenta
0 que se reinicie el sistema por si solo? Bueno, éstos son algunos de los indicadores
que evidencian que algo extraio esta sucediendo al interior de nuestro dispositivo
tecnoldgico.

En la actualidad, los virus también pueden afectar tu teléfono celular. Debemos estar
muy atentos.

Otros tipos de programas maliciosos son los denominados caballos de Troya o tro-
yanos que tienen una funcionalidad, por ejemplo, un juego, pero ademas tienen una
funcién oculta como capturar las claves que escribimos y mandarlas en un mensaje
de correo electronico a otra persona y los gusanos que se reproducen sin necesidad
de que tengamos ningun tipo de interaccién, por ejemplo atacando servicios de red
vulnerables.

Seguramente te preguntaras ;qué puedo hacer yo para proteger mis dispositivos de
estos programas maliciosos? El siguiente video te permitira conocer un poco mas qué
son, de qué manera se propagan y como podrias protegerte de ellos.

c'.Qu§ es un
vilis

informatico?

Captura de pantalla del video en portal Educar
https://www.educ.ar/recursos/150258/microaprendizaje-que-es-un-virus-informatico
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Ahora te proponemos que respondas las siguientes pre-
guntas.

3.1 ¢Cuales son algunas formas en que se podrian propagar los virus
informaticos?

B
t
E

Mediante la descarga de un archivo adjunto.
Cuando se reproduce un video.

Con una notificacién que te llega cuando estas navegando un sitio web oficial
validado confiable seguro.

A través de cualquier enlace que te envien.

Cuando recibimos un mail de un amigo o persona de conflanzay su casilla de
correo esta verificada.

Todos los mensajes de correo electrénico spam contienen virus.

¢Estas listo para continuar?

3.2 Avancemos seleccionando en la siguiente actividad, la/s afirma-
ciones que consideres correctas.

=
Bl

t

Todos los programas que me permiten limpiar mi computadora son seguros.

Todos los virus necesitan de algun tipo de accion personal sobre mi disposi-
tivo para activarse.

No todas las acciones que realiza un troyano en mi computadora son total-
mente inofensivas.

Los gusanos solo pueden afectar a una computadora y no hay manera que se
distribuyan a otras.

Mientras estas jugando puede activarse un programa malicioso.

Hay otros riesgos a los que estamos expuestos por ejemplo cuando acce-
demos a nuestro correo electrénico. Lo analizaremos juntos a continuacion:
Seguramente has escuchado hablar de los Spam o inclusive has visto algunos en tu
correo electronico, dentro de una carpeta especial ... ; Te ha pasado?

Es importante conocer cuales son los correos spam sospechosos. Imagina una posi-
ble respuesta al siguiente interrogante:
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Los correos electronicos Spam ;Ponen en riesgo nuestros dispositivos? Te invitamos
a averiguarlo...

Un correo Spam, es un correo electronico de distribucién masiva y con contenido nor-
malmente publicitario o malicioso, que se recibe sin haber sido solicitado y general-
mente de remitentes desconocidos.

El correo electrénico de remitente desconocido, es el tipo mas comun de Spam. Si
recibes un correo electrénico de alguien que no conoces y que nunca ha tenido ningun
tipo de interaccion con vos, es probable que sea Spam.

No todos los correos recibidos como Spam son peligrosos, pero es importante prestar
especial atencidn a éstos y si tienen un archivo adjunto o enlace que generan alguna
duda, lo mejor es evitar abrirlos. Generalmente, los servicios de correo disponen de
una carpeta especial destinada a colocar de manera automatica los correos que po-
drian ser Spam.

Existen algunos Spam verdaderamente peligrosos. Estos pueden contener informa-
cion inapropiada o enlaces a sitios web maliciosos con la intencién de robar informa-
cioén financiera, contrasenas, nimeros de cuenta u otra informacion personal. Cuando
nos solicitan como respuesta datos personales, claves o nos invitan a acceder a sitios
desconocidos, es probable que estemos ante la presencia de un correo potencialmen-
te peligroso, en ese caso lo mejor es no hacer lo que nos piden y borrarlo de nuestro
buzén de correo, dado que en este caso podemos estar hablando de otro riesgo que
se llama phishing y que abordaremos luego.

Mientras sea correo Spam que no te pida ningun dato personal o acceso a determina-
dos sitios, no habria problemas mas alla de llenar nuestro buzén de mensajes.

3.3 ¢Cual/es de las siguientes situaciones podrian refle-
jar casos de Spam?

% Siiniciaste un proceso de autenticaciodn y recibis un mensaje para la verifica-
cion de la cuenta de correo.

% Cuando recibes un correo en el que aparece publicidad de Mercado Libre

% Cuando te piden que confirmes por correo algun dato personal y el remitente
no se corresponde con alguien que conoces.

& Cuando el correo recibido es de remitente desconocido y presenta un enlace
para hacer el pago de alguna cuenta.

& Cuando se recibe un correo cuyo remitente es tu colegio y te informa las fe-
chas de examen.

Hemos trabajado hasta aqui, con dos posibles riesgos, pero hay otros. Aprenderemos
ahora acerca del phishing. Sigamos trabajando.
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¢ Te pescaron alguna vez? ;A qué se denomina Phishing?

La palabra Phishing (del inglés fish: pescar) consiste en una forma de engafio me-
diante la cual se envia un mensaje de correo electronico o de las redes sociales a una
o varias personas, intentando convencerlas de que ingresen a sitios falsos que se
asemejan a los legitimos, para obtener informacién confidencial como contraseiias,
numeros de tarjetas de crédito o informacion bancaria.

Por lo general, intentan persuadirte con mensajes que suelen estar prolijamente re-
dactados, que vienen a nombre de personas o0 empresas aparentemente reales pero
que resultan ser remitentes enganosos, que utilizan la informacién recolectada para
acciones delictivas.

En las comunicaciones digitales que nos envian, suelen crear sensacién de urgencia o

miedo: “tu cuenta sera bloqueada”, “tienes un cargo pendiente”, etcétera, ya que, bajo
presién, es mas facil que actuemos sin pararnos a pensar.

¢Como podemos hacer para protegernos del Phishing?

Dado que tanto los anuncios como los correos y las webs imitan a las auténticas, de-
bemos tener siempre precaucion cuando pensemos que estamos ante algo oficial y
comprobar su autenticidad:

% Si es una pagina web, debemos comprobar que estamos ante una conexion
segura y la direccién corresponde realmente con la que se supone que debe
ser. Por ejemplo, si estamos en una pagina que deberia ser de Amazon, pero

vemos que su direccion es algo asi <http://amazon.mark-soon.jp> es que es-
tamos ante un fraude

% Los mensajes son urgentes y suelen requerir una accion inmediata.

% Nos piden datos bancarios o personales a través del correo, algo que nunca
hacen las entidades bancarias.

% Se debe comprobar que el remitente de correo se corresponde con quién
debe ser. Por ejemplo, un correo que deberia ser de Google, pero en su lugar

vemos que el remite es <google@googlemaildiv45.com> es que es falso.

Entonces, por favor, antes de proporcionar informacion o hacer clic en enlaces, verifica
la legitimidad de la fuente a través de canales oficiales, no hagas clic en enlaces recibi-
dos por email 0 mensajes de origen desconocido y no des nunca datos de tus cuentas
(usuario y contrasefa) por medio de correos o redes.

Profundizamos un poco mas accediendo a ;Qué es el phishing?

¢Qué te parecid la lectura del material? ;Identificaste alguna situacion personal en la
cual puedes haber sido victima de phishing?

¢Continuamos? Te invitamos a observar el siguiente video:
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= DVYouTube - Buscar Q

©

Evita el phishing

AN

JUNTA DE ANDALUCIA
CONSEIRA DE INLEQ. ENPRESA Y COMERGO

Phishing
.. Andalucia Conectada a
S s m 2y 61 q? A> Compartir <4 Preguntar D Guardar 3 Descargar

Captura de pantalla del video en Andalucia Conectada
https://www.youtube.com/watch?v=jImBCYm6IZk&t=4s

Veamos ahora, cudl es la diferencia entre Correos Spam y Phishing.
La diferencia principal esta en la intencion y el riesgo:

Spam: Es correo no deseado enviado masivamente. Suele buscar publicidad, promo-
cionar productos, generar visitas o saturar bandejas de entrada. Es correo denomina-
do coloquialmente como “basura”.

Ejemplos comunes:

& Ofertas milagrosas

% Publicidad de casinos

& Promociones falsas o exageradas
& Suscripciones que nunca pediste

Molesta, pero no siempre busca robarte datos.

Phishing: Es un tipo de fraude disefiado para engafarte y robar informacién: contrase-
Aas, tarjetas, codigos bancarios 0 acceso a cuentas. Normalmente imita a empresas
reales como Google, Microsoft, Mercado Libre, bancos o redes sociales.

Ejemplos comunes:
& “Tu cuenta fue bloqueada, ingresa aca”
“Tenés un paquete retenido”

“Verifica tus datos bancarios urgente”
Enlaces a paginas falsas casi idénticas a las reales

* ¥ ¥ *

Busca perjudicarte directamente.
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% correos spam

% phishing

% ambos riesgos a lavez
& ninguno de esos riesgos

Te pedimos que registres ademas, qué datos especificos de la imagen te permitieron
determinar tu eleccién.

Mesa de ayuda <mesadeentradascpe@neuguen.gov.ar> 17 may 2021, 11:46am. ¥ O €
para mesadeentradascpe -

Como parte de nuestro esfuerzo por aumentar y mejorar el nivel de seguridad para todos los usuarios de nuestras cuentas
de correo electronico, estamos actualizando e implementando una nueva politica de seguridad de contrasefas de correo
electronico para su proteccion y filtro de correo no deseado. Si no ha actualizado el suyo recientemente, HAGA CLIC
A_QU_i para actualizar su buzdn. Si no se actualiza, se cerraré temporalmente su cuenta de correo electronico.
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¢« @ 0 W B ® & m D

[Rectorado] Edicion 1106 del semanario de la UNRC
prensa@rec.unrc.edu.ar
para Facayv, Faceco, Facexa, Fachum, facing, rectorado «

Fp inglés + > espafiol v  Traducir mensaje

Estimados lectores,

Se adjunta la edicion 1106 del semanario Hoja Aparte.
Cordiales saludos

Rectorado mailing list
Rectorado@listas unrc edu.ar

hitps:/fistas.unrc edu ar/mailman/listinfo/rectorado

Un archivo adjunto - Analizado por Gmail ©

STATZ. . —_—

Se aprobé l calendario
Bl hoja 1106.pdf '
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Banco de Coérdoba -
Confirmacion de cambiode ¥
contrasena. » Recibidos

bancon@avisos.ban... 1422
parami ~

«

aaw

Recibimos su solicitud de recuperacion de clave.

Este codigo es secreto y
vélido por 48 horas, Nunca lo
solicitaremos por otro medio. Sino lo
solicitaste comunicate con el Banco. No
nos responsabilizamos por su divulgacion.

NO COMPARTA EL CODIGO:

2VV70N

Atentamente,
Banco de Cordoba

Este es un mensaje automatico, por favor no
responder.
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APUESTAS ONLINE «<info@tarjetabonificada coms

» Promocones Betssor

Promociones exclusivas para jugadores en
Argentina

Distruta de bonos de bienvenida ofertas diarias y apuestas especiales en tus
deportes y juegos favoritos Aprovechd las promociones disefiadas para maximizar
tu diversion

Bono oe bienvenida Apuestas sin riesgo
Ragstrate y acceds a un bono Proba apuestas ssleccionadas sn

exchusivo Dara COMenZar a jugar con Qo y recuperd tu cucta s No gana

 Responder ~ Reenviar

¢Estas listo para continuar? Veremos ahora otra forma mediante la cual podemos que-
dar expuestos y generarnos problemas con nuestra informacién personal y confiden-
cial.

iCuidado con las contraseias! ;Como generar contrasenas fuertes?

Actualmente, casi toda la seguridad esta basada en la eleccién de una buena contra-
sefa. En la mayoria de servicios se accede escribiendo un nombre de usuario y una
contrasefa. Si la contrasefa es facil de averiguar, tenemos muchas posibilidades de
que en un momento u otro alguien acceda a nuestros datos e incluso se haga pasar
por nosotros.

Entonces podemos decir que la solicitud de una contrasefia es una manera que tienen
determinados sitios o aplicaciones para autenticarnos, es decir confirmar que somos
nosotros y que estamos autorizados para acceder al mismo. Las contrasefias son pri-
vadas, personales, solo vos debes saberlas, no se deben compartir, ni mostrar, ni dejar
accesibles o a la vista de otros, ya que si caen en manos de personas con malas in-
tenciones podrias quedar expuesto a riesgos, como por ejemplo el robo de identidad.

Por eso es muy importante que nunca compartas tus contrasefias, y que puedas defi-
nir contrasefas que sean fuertes, robustas, es decir dificiles de descifrar.
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¢Cuando podemos decir que una contrasefia es fuerte? Cuando es dificil de adivinar
o descifrar, lo que la hace mas segura frente a intentos de acceso no autorizado. Las
contrasefas fuertes suelen cumplir con ciertos criterios clave, que incluyen:

1. Longitud: Debe tener al menos 8 caracteres.

2. Combinacion de caracteres: Debe incluir una mezcla de letras mayusculas y mindsculas,
numeros y caracteres especiales (como por ejemplo !, @, #, $, etc.).

3. Evitar informacion personal: No debe basarse en informacion personal que sea facil-
mente deducible o que esté accesible, como nombres, fecha de nacimiento, nombres de
mascotas, etc.

No utilizar secuencias obvias: Evitar secuencias sencillas, como “123456" o “qwerty”.

Unica para cada cuenta: No debes usar la misma contrasefia para multiples cuentas. Si
una contraseiia se ve comprometida, las otras cuentas seguiran siendo seguras.

3.5 Te proponemos completar la siguiente tabla remar-
cando si cada una de las contraseias es fuerte o débil
segun corresponda. Piensa en cada caso acerca de ;Cual
crees que es mas facil de adivinar? ;Cual usaria mucha
gente?;Cual parece mas seguray por qué?

Contrasena Fuerte Débil

qwerty

m%7oplAD

1234678

hola1234

“I(cdFrety))

aguanteracing

¢Como mejorarias cada una de las contrasefas que identificaste como débiles?

Chequear si tus respuestas fueron correctas consultando
en el anexo en Claves de respuestas Tema 3
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Tema 4: Descubre el poder de la IA

Seguramente en este ultimo tiempo has escuchado o visto en diferentes situaciones
el término IA o Inteligencia Artificial. Pero ;Sabés qué es la IA y cémo funciona? ;Co-
noces qué posibilidades ofrece? Te has detenido a pensar ;Cuales son los posibles
riesgos que se pueden generar y como hacer un uso ético y responsable de la misma?
Te invitamos a recorrer esta seccion para introducirte en el tema y reflexionar al res-
pecto. {Comencemos!

La inteligencia artificial esta mas presente de lo que pensamos.

Antes de avanzar tdmate un momento para reflexionar sobre lo siguiente: ;Qué te su-
giere, en qué pensas cuando te dicen “IA” o “Inteligencia Artificial”? ;Donde crees que
esta presente la IA? ;Has tenido contacto con la Inteligencia Artificial?

Registra a continuacion lo que vos entendés y pensds. No esperamos una definicion
tedrica, escribelo con tus propias palabras.
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Te proponemos ahora ver el video Lo que YA sabes sobre Inteligencia Artificial, en el
que el Youtuber Carlos Santana Vega nos introduce en el mundo de la IA, nos da algu-
nas pistas para comprender que tan presente esta la IA en nuestras vidas y los avan-
ces que pueden venir en un futuro.

Raproducie K_*

alh

’ . " - . .-._.
P Qxe 197334 < snicio >
% W 4

Lo que YA sabes sobre Inteligencia Artificial | DotCSV

!J]cl_)tLCSV o r dy ok G2 2> compartir 4 Preguntar
910 k suscriptores

Captura de pantalla del video en YouTube

Para ver el video en el canal de YouTube hacé click sobre la imagen anterior o0 accedé
al siguiente link: https://youtu.be/i1TwGMQ3TjzA?si=DWpuRkodQ-AG3cv4

Qué bueno que sigues aqui!! ;Pudiste ver el video? ;Qué te pareci6?

Ahora, teniendo en cuenta lo que hemos visto hasta aqui, te
proponemos un primer desafio.

4.1 Podrias decir ¢En cuales de estos productos tecnolégicos
crees que hay Inteligencia Artificial?

= Google Traductor (O
Fp Texto & Imagenes D pocument tos ED sitios web.

Detectar idioma Espafiol Inglés Portugués (i v/ & Inglés Espaiiol Portugués (Brasi) v

machine learning X aprendizaje automatico

Sustantivo Ver diccionario

2] 1675000 - £} 0D G %

Traductor de Google

Puerta automatica
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Whatsapp

Recomendadores de contenidos como Netflix o
Spotify

Chatbot

Funcion de reconocimiento facial Enrutador de red

Como habras podido observar y reflexionar, la Inteligencia Artificial esta cada vez mas
presente en nuestras vidas e interactuamos con aplicaciones o dispositivos que inte-
gran IA muchas veces sin darnos cuenta.
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Pero entonces ;Qué es la Inteligencia Artificial?

La Inteligencia Artificial es una disciplina del area de las Ciencias de la Computacion
que nacié en 1956 como campo de conocimiento, investigacion y desarrollo, ha atra-
vesado diferentes estadios de evolucion, cobrando mayor impulso y significatividad
en estos ultimos afios a partir del exponencial crecimiento del poder computacional.

Cientificos como John McCarthy, Marvin Minsky y otros sostienen que la IA busca lo-
grar “la simulacion con maquinas de las distintas facultades de la inteligencia, ya sea
de la inteligencia humana, animal, vegetal, social o filogenética. Se parte de la suposi-
cion de que todas las funciones cognitivas, en especial el aprendizaje, el razonamien-
to, el calculo, la percepcion, la memorizacién e incluso el descubrimiento cientifico o
la creatividad artistica pueden describirse con una precision tal que seria posible pro-
gramar un ordenador para reproducirlas. Hace mas de sesenta afios que la IA existe
y no ha habido nada que permita desmentir o demostrar de manera irrefutable esta
especulacion, que sigue siendo valida y fecunda.” (Ganascia, Jean-Gabriel, 2021)

Podemos decir entonces que generalmente se utiliza el término IA para referenciar a
aquellas aplicaciones o dispositivos que resultan novedosos por su complejidad, so-
fisticacion y cuyo funcionamiento esta asociado al analisis de enormes volimenes de
datos, a realizar predicciones, al procesamiento de lenguaje natural, al procesamiento
automatico de imagenes, a la generacion automatica de texto, imagenes, entre otros.

Para comprender un poquito mas, sigamos avanzando de la mano del Youtuber Eduar-
do Saenz de Cabezon, que en su video nos cuenta brevemente ; Qué es y como funciona

la Inteligencia Artificial?

= OVYoulube ” Buscar c

¢Qué es y como funciona la INTELIGENCIA ARTIFICIAL?

Derivando &
Suscribirse 55k Compartir Preguntar Guardar
Q s, Hse @ Dommu 4 oo []

Captura de pantalla del video en Youtube

Para ver el video en el canal de YouTube hacé click sobre la imagen anterior o accedé
al siguiente link: https://youtu.be/_tA5cinvOU8?si=YVe75naVxaej98Wy
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¢Qué te parecio el video? ; Pudiste entender minimamente qué es la 1A'y como funcio-
na?

4.2 Ahora te desafiamos por segunda vez. De acuerdo a lo
que viste en el video podrias identificar en la siguiente lista
¢Cuales son las tareas propias de la inteligencia humana que
los dispositivos con inteligencia artificial han logrado simu-
lar?

Capacidad de calculo

Capacidad de memorizar datos

Capacidad de sentir

Capacidad de desarrollar estrategias para jugar y ganar
Capacidad de aprender auténomamente

Capacidad de crear

Capacidad de tener autoconciencia

Capacidad de reflexionar criticamente

Capacidad de tomar decisiones

¥ O N N O K N N N ¥

Capacidad de aprender de sus errores

Si lo deseas puedes chequear si tus respuestas fueron
correctas consultando el punto Claves de respuesta para
el tema 4 en el anexo.

Q

Actualmente se asocia mucho la inteligencia artificial con el aprendizaje automatico
(o machine learning), entendiendo por ello al conjunto de técnicas mediante las cuales
un algoritmo que tiene que realizar una tarea, es capaz de modificar su comporta-
miento de manera auténoma basandose en los datos que dispone para hacerla, en lo
bien o mal que haya hecho esa tarea en situaciones pasadas, en lo bien o mal que le
digan otros que ha hecho la tarea. De alguna manera esto se relaciona con la nocion
de entrenamiento, que forma parte de una de las etapas de desarrollo de tecnologias
que utilizan 1A.

4.3 Ahora un tercer desafio, teniendo en cuenta lo planteado
en los videos que vimos, podrias indicar ;Cuales son los tipos
de aprendizajes de los que se ocupa el campo del aprendizaje
automatico?
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Aprendizaje supervisado
Aprendizaje remoto
Aprendizaje significativo
Aprendizaje no supervisado
Aprendizaje por refuerzo
Aprendizaje virtual
Aprendizaje profundo

* O K N ¥ K N W

Aprendizaje semi supervisado

tus respuestas fueron correctas consultando el punto C/aves
de respuesta para el tema 4 en el anexo.

( : l Al igual que para los desafios anteriores, puedes chequear si

Dicen que el ChatGPT “alucina” ;Sera posible?

Tal como vimos algunas de las potencialidades de la IA es la capacidad de procesa-
miento del lenguaje natural. Un ejemplo concreto de la aplicacion de modelos de pro-
cesamiento de lenguaje natural y de técnicas de aprendizaje profundo es la creacion
del ChatGPT de la empresa OpenAl. Esta es una herramienta del tipo chatbot que pue-
de producir textos similares a los que elabora una persona, y que interactia de forma
conversacional para simular que se esta hablando con una persona real. ChatGPT fue
entrenado con 570 GB de datos que incluyen paginas web, libros y otras fuentes, y al-
canz6 100.000.000 de usuarios en 2 meses luego de su presentacion.

(...) “Gracias al aprendizaje automatico, los modelos de lenguaje de gran
tamano, como ChatGPT, pueden llevar a cabo diversas tareas, como resu-
mir, ampliar informacion, traducir textos, hacer predicciones, crear guio-
nes, escribir cédigo y generar discursos con gran precisiéon (Brown et al.,
2020, Hernandez Rizzardini et al., 2021). (...) Uno de los mayores desafios
de ChatGPT es que, aunque puede generar respuestas coherentes y a
veces sorprendentes, estas respuestas pueden no ser precisas ni con-
flables. La falta de contexto y la naturaleza limitada del entrenamiento
pueden llevar a respuestas erroneas o inapropiadas. El sesgo de los da-
tos de entrenamiento también puede generar problemas de sesgo en las
respuestas proporcionadas, lo que puede conducir a respuestas insensi-
bles u ofensivas. Ademas, es importante tener en cuenta las limitaciones
linguisticas de ChatGPT, ya que se ha entrenado principalmente en inglés
y su rendimiento en otros idiomas podria ser limitado. La falta de cono-
cimiento del contexto y la comprensién profunda sobre temas éticos y
morales también son factores limitantes que deben ser considerados al
utilizar esta tecnologia en el dmbito educativo.” (Morales-Chan, M,)
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Teniendo en cuenta lo antes planteado es posible ver que ChatGPT también puede
tener puntos débiles, entre ellos la generacion de respuestas falsas cuando no tiene
suficiente informacion, o la creacion de respuestas con estilo y estructura muy vero-
simil pero incorrectas, inventadas. En estas situaciones es que se dice que “ChatGPT
Alucina”. Por eso siempre que usamos este tipo de tecnologia resulta fundamental co-
nocer sobre el tema y/o poder corroborar con otras fuentes de informacion confiables
las respuestas que nos da. Asi que, si estas pensando en usar ChatGPT, recuerda esto
que te contamos y toma medidas para hacer un uso responsable de esta tecnologia.

Para ayudarte en ese sentido, te compartimos aqui un diagrama de flujo elaborado
por Aleksandr Tiulkanove que puede ayudarte a decidir en qué situaciones puede ser
apropiado utilizar esta herramienta y en cuales no.

Inicio

(Importa que el

NO — resultado sea — Si
verdadero?

(Dispone de

Es Segl]ro usar ) experiencia para
SI — verificar que el

ChatGPT resultado es

preciso?

NO
(Esti dispuesto a
asumir toda la
Si — responsabilidad (legal, — NO —
moral, etc.) de las
imprecisiones que
cometa?

Es posible usar a8 seguro

*Pero asegurese de
verificar la exactitud y el

sentido comun de cada @
palabray frase de salida @

Diagrama de flujo elaborado por Aleksandr Tiulkanov, enero de 2023. Extraido del material de la UNES-
CO titulado ChatGPT e Inteligencia Artificial en la educacion superior: Guia de inicio rapido.
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Cabe aclarar que si bien el diagrama anterior, al igual que en otras definiciones o ejem-
plos, se presenta incluyendo como ejemplo sélo a ChatGPT, lo que se plantea alli debe
ser considerado siempre que se utilice cualquier otra herramienta similar de IA gene-
rativa como por ejemplo Gemini, Claude, Copilot, Grock, DeepSeek, etc.

4.4 Ahora te proponemos un cuarto desafio, piensa en la si-
guiente situacion. Tu profe de historia les pide que sean crea-
tivos y elaboren un guion para una obra de teatro que cuente
con un poco de humor los hechos histodricos de la declaracion
de la independencia. Uno de tus compaiieros propone que
usen el ChatGPT para hacer la tarea. ;Cual de las siguientes
recomendaciones tendrias en cuenta para hacer un uso res-
ponsable y ético de esta tecnologia?

*

Contarle al profesor que queremos usar ChatGPT para hacer la tarea asi nos orienta.

*

No es necesario decir nada, los profesores no tienen forma de saber que usamos Chat-
GPT.

Decir en el guion que ha sido creado utilizando IA.
Contrastar con otras fuentes la veracidad de la informacién sobre los hechos histéricos.
Describir qué partes se han hecho con el ChatGPT y cudles ha hecho nuestro grupo.

* ¥ ¥ *

No es necesario hacer nada, es una tecnologia como cualquier otra de las que ya usamos.

De la misma manera que antes, puedes chequear si tus res-
puestas fueron correctas consultando el punto Cl/aves de res-

puesta para el tema 4 en el anexo.

iYa vamos llegando al final de este recorrido!

Como cierre te queremos invitar a realizar un experimento y relacionar algunos con-
ceptos que estuvimos trabajando en esta seccion. Para realizar el experimento nece-
sitas un celular que tenga instalado WhatsApp y el predictor de texto activado.

¢Estas listo para realizar el experimento? Entonces, jmanos a la obra!

Abre algun chat, y escribe la letra “U” y toma nota de todas las palabras que te sugiere
el predictor de textos, luego ingresa la “n” y toma nota de las sugerencias, a conti-
nuacion escribe la “i’ y anota las palabras sugeridas, continua asi repitiendo estas
acciones por cada letra que falta completar de la palabra “universidad”. Puedes dete-
nerte cuando te sugiera la palabra completa, presta atencion y registra en qué letra te
sugiere la palabra “universidad” y si seleccionas esa prediccion que otras palabras te
sugiere. Luego pidele a otra persona que con su propio celular haga el mismo experi-

mento, registra las palabras que le sugiere al ingresar de a una por vez cada letra de la
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palabra “Universidad”, y toma nota también en que letra le sugiere la palabra completa
y que otras palabras sugiere al elegir esa palabra.

En la imagen siguiente puedes ver un ejemplo con el proceso que fuimos haciendo y
del resultado que obtuvimos nosotros en el experimento.
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Captura de pantalla del celular con la interaccion generada en WhatsApp
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Como participar de manera segura y responsable en los entornos digitales

¢En los 3 celulares WhatsApp sugirié las mismas palabras para cada letra ingresada?
¢Recomendd por primera vez la palabra completa “universidad” al ingresar la misma
letra en los distintos celulares? ;Por qué te parece que ocurre esto? ;Qué necesita el
predictor de textos de WhatsApp para hacer una prediccion o recomendacion? ; Cémo
crees que se relaciona esto que observaste en el experimento con las nociones de
“Aprendizaje automatico” y de “Datos de entrenamiento”?

Registra brevemente a continuacion lo que pensaste, las ideas que se te ocurrieron.
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Esperamos que este recorrido que compartimos te haya acercado un poquito a algu-
nas nociones basicas relacionadas a la Inteligencia Artificial y a por qué es necesario
tomar algunos recaudos al desarrollar, entrenar y utilizar tecnologia de 1A para poder
hacerlo de manera responsable y ética. Esto fue s6lo una pequefia introduccién, hay
un monton para seguir explorando y aprendiendo sobre este campo de conocimiento,
si despertamos tu interés y curiosidad, te alentamos a conversar con tus profes para
que puedan ayudarte y orientarte en el estudio de estos temas. Que nada te detenga
en el camino de seguir aprendiendo un poquito mas cada dia!
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Cémo participar de manera segura y responsable en los entornos digitales
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Actividad metacognitiva

Finalmente te invitamos a reflexionar sobre como fue tu experiencia al interactuar con
este material respondiendo a las siguientes preguntas:

1. ¢Te ayudd a cambiar tu forma de participar en el mundo digital? ;Qué cambios has ob-
servado?

2. ¢Has logrado reconocer algunos riesgos a los que podés estar expuesto al interactuar
con los medios digitales? ;Cuales?

3. Como ciudadano digital ;Qué habilidades y responsabilidades crees que aln deberias
seguir fortaleciendo?

4. ;Qué consideras necesario cambiar en tu forma de utilizar la inteligencia artificial para
hacer un uso responsable, ético y sequro?

5. ¢Tequedoalgunaduda o surgieron inquietudes que no pudiste resolver con este material?
¢Cudles?

6. ¢Como valoras este material?

Completd y envia tus respuestas a la UNRC a través del siguiente formulario web:

https://forms.gle/6P3h51vimp49EPtS8

o

. =
Estudiante # / ﬂz‘i&f d
Coémo participar de ma segura [

y responsable en los entornos digitales. < ]
p W
\

N\

Actividad Metacognitiva

Luego de interactuar con el material y haber realizado el recorrido por los cuatro temas, te
invitamos a reflexionar sobre lo aprendido.

* Indica que la pregunta es obligatoria

Nombre y Apellido *

Captura de pantalla del formulario web
https://forms.gle/6P3h51vtmp49EPtS8
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Glosario

Cuenta Activa: Se define generalmente como aquella cuenta que ha realizado al me-
nos una accién dentro de la plataforma en los ultimos dos afos, segun el servicio
digital al que se refiera.

Modo Incégnito: El modo incégnito (o navegacion privada) se define como una fun-
cién de los navegadores web que crea una sesion de navegacion temporal aislada de
la sesion principal.

Organizacion Mundial de la Salud (OMS): es el organismo de las Naciones Unidas
(ONU) especializado en gestionar politicas de prevencion, promocion e intervencion
en salud a nivel mundial. Fue fundada el 7 de abril de 1948 en Ginebra (Suiza) Actual-
mente lo integran 194 Estados Miembros distribuidos en mas de 150 oficinas en todo
el mundo.

Malware: También denominado “software malicioso”. Es un término abarcador que
describe cualquier programa o codigo malicioso que es dafino para los sistemas. El
malware puede instalarse en tu computadora cuando navegas a través de sitios web
no seguros, ves un sitio legitimo que muestra anuncios maliciosos, descargas archi-
vOS que contienen virus, instalas programas o aplicaciones de proveedores descono-
cidos, abres un archivo adjunto de correo malicioso.

Troyanos: Un troyano es un tipo de malware que se disfraza de software legitimo para
engafar a los usuarios y lograr su instalacion. A diferencia de los virus, no se autorepli-
can, pero crean “puertas ocultas” para robar informacion, espiar actividades, bloquear
datos o tomar el control remoto del dispositivo infectado.

Gusanos: Un gusano informatico es un tipo de malware que se autorreplica y propaga
automaticamente a través de redes, sin necesidad de intervencion humana o archivos
anfitriones. A diferencia de los virus, los gusanos funcionan de manera independiente,
consumiendo ancho de banda y recursos, lo que puede ralentizar o paralizar sistemas.

Conexidn segura: Una conexidn segura en informatica es un enlace que garantiza la
confidencialidad, integridad y autenticidad de los datos, generalmente mediante pro-
tocolos https. Evita que terceros intercepten o modifiquen informacion sensible. Se
identifica con un candado en el navegador.

Uso ético: en este caso se refiere a hacer un uso correcto de la inteligencia artificial,
respetando el conjunto de normas morales y valores que regulan el comportamiento
de las personas.

Producto tecnoldgico: son aquellos servicios, sistemas, procesos, objetos, bienes
creados por el ser humano a partir de conocimiento cientifico y técnico.

Filogenética: parte de la biologia que se ocupa de las relaciones de parentesco entre

los distintos grupos de seres vivos. Relativo al origen y desarrollo evolutivo de las es-
pecies, y en general, de las estirpes de seres vivos.
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Algoritmo: conjunto finito y ordenado de acciones u operaciones que posibilita dar
solucién a un problema.

Datos de entrenamiento: conjunto de informacion en distintos formatos (textos, ima-
genes. audios, videos, nimeros, etc) que se utiliza para ensefiar a un modelo de apren-
dizaje automatico (machine learning) a reconocer patrones, hacer predicciones o ge-
nerar contenido.

Sesgo: Error sistematico en el que se puede incurrir cuando al hacer muestreos o en-
sayos se seleccionan o favorecen unas respuestas frente a otras.

Predictor de texto: es una herramienta tecnoldgica para asistir en la escritura, que

funciona sugiriendo palabras probables a partir de la deteccién de las letras a medida
que el usuario las teclea en un dispositivo.
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Anexo

Claves de respuestas para el Tema 1

1.1

Recibimos una oferta de productos electrénicos mientras recorremos nuestro Insta-
gram.

Navegando en Internet encontramos una publicidad de un organismo del estado don-
de se comunica la habilitacion de una ciclovia cerca de mi barrio.

Recibimos una llamada de WhatsApp de un nimero desconocido.

1.2

Ingreso a Correo Google.

Anuncio en YouTube con una sesién de cuenta activa.

1.3

Tu ubicacion cargada en una aplicacion de pedidos en linea.

Las busquedas realizadas en un buscador sobre tematicas de tu interés.
Los videos vistos en YouTube.

Claves de respuestas para el Tema 2: Rompé la cadena de la infode-
mia

2.1
https://www.unl.edu.ar/carreras/ingenieria-agronomica
https://www.unrc.edu.ar/

2.2

Falso

2.3

La calidad, actualizacion, reconocimiento de la autoridad o institucion y organizacion
de los contenidos.

2.4
La direccién o dominio del sitio web.

Realizar una busqueda de la misma informacion en otros sitios para comparar resul-
tados.

2.5

No. El sitio web pertenece a otro pais.
2.6

Los errores de ortografia.

Los titulos llamativos.

Que no se reconoce al autor.

2.7

Comprobar la noticia con otras fuentes.
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Claves de respuestas para el Tema 3: jCuidado, que no te pesquen!

3.1

Mediante la descarga de un archivo adjunto ejecutable que hace cambios en tu com-
putadora

Al acceder a un sitio web desconocido por medio de un enlace que te envia por correo
un remitente extrafio

3.2.

No todas las acciones que realiza un troyano en mi computadora son totalmente in-
ofensivas.

3.3.
Cuando recibes un correo en el que aparece publicidad de Mercado Libre

Cuando te piden que confirmes por correo algun dato personal y el remitente no se
corresponde con alguien que conoces.

Cuando el correo recibido es de remitente desconocido y presenta un enlace para ha-
cer el pago de alguna cuenta.

3.4
+ Imagen 1: Spam y Phishing
+ Imagen 2: Ninguno de los riesgos
+ Imagen 3: Phishing
+ Imagen 4: Spam

Claves de respuestas para el Tema 4: Descubre el poder de la IA

4.1 Desafio 1

Podrias decir ¢En cuales de estos productos tecnoldgicos crees que hay Inteligencia
Artificial?

Los sistemas predictivos que recomiendan musica, videos, que sugieren texto, que
responden a preguntas como un humano, o que traducen, que hacen reconocimientos
de imagenes, entre otros ejemplos, utilizan el potencial de la IA. Si seleccionaste es-
tas respuestas has podido reconocer dispositivos y aplicaciones que utilizan IA en su
desarrollo. jMUY BIEN!

Una puerta automatica, la calculadora cientifica, un kit de robdtica, o un enrutador
de red son desarrollos tecnoldgicos que procesan cierta informaciéon que toman por
diferentes dispositivos entrada (sensores de movimiento, teclado, puertos y cables) y
realizan una accion, tienen un determinado comportamiento pero que ha sido defini-
do, programado con anterioridad. A la base de estos dispositivos no hay simulacion
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de comportamiento humano inteligente, porque no son sistemas predictivos, no hay
procesamiento de lenguaje natural, no hay aprendizaje automatico por parte del dispo-
sitivo. Si seleccionaste alguna de estas opciones tu respuesta no es del todo correcta.
iCUIDADO!

4.2 Desafio 2

De acuerdo alo que viste en el video podrias identificar ; Cuales son las tareas propias
de la inteligencia humana que los dispositivos con inteligencia artificial han logrado
simular?

Tareas que los seres humanos son capaces de hacer tales como calcular, memorizar
datos, aprender autbnomamente, jugar y ganar, crear, tomar decisiones, aprender de
los errores, son capacidades que la IA actualmente ya esta logrando simular con ma-
yor o menor presion, Si elegiste todas estas opciones, respondiste. correctamente.
iMUY BIEN!

Por el momento la IA no ha podido imitar la capacidad humana de reflexionar critica-
mente, de considerar el contexto, de sentir como un ser humano, de tener autocon-
ciencia. Si elegiste alguna de estas opciones tu respuesta no es totalmente correcta.
iATENCION!

4.3 Desafio 3

Teniendo en cuenta lo planteado en los videos que vimos, podrias indicar ;Cuales son
los tipos de aprendizajes de los que se ocupa el campo del aprendizaje automatico?

El campo del aprendizaje automatico se ocupa del aprendizaje supervisado, semi su-
pervisado, no supervisado, por refuerzo, y profundo. Si elegiste estas opciones tu res-
puesta es correcta. jMUY BIEN!

Si en cambio incluiste como parte de tu respuesta aprendizaje virtual, aprendizaje sig-
nificativo, o aprendizaje remoto, estos no son conceptos que se relacionen directa-
mente al campo de la IA y del aprendizaje automatico actualmente. jCUIDADO!

4.4 Desafio 4

Piensa en la siguiente situacion. Tu profe de historia les pide que sean creativos y ela-
boren un guion para una obra de teatro que cuente con un poco de humor los hechos
histéricos de la declaracion de la independencia. Uno de tus companeros propone que
usen el ChatGpt para hacer la tarea. ;Cual de las siguientes recomendaciones tendrias
en cuenta para hacer un uso responsable y ético de esta tecnologia?

Hacer un uso responsable y ético del ChatGpt o de cualquier otra herramienta de IA ge-
nerativa para realizar tareas de la escuela o de la universidad, implica ser conscientes
de todo lo que esta detras de la 1A, de cdmo funciona, aclarando siempre que se han
utilizado esas tecnologias, que has generado con la IA y cual ha sido tu aporte, recor-
dando citar siempre las fuentes. Si tu respuesta ha incluido estas opciones, entonces
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estas pensando en actuar correctamente. MUY BIEN!

Si enganas al profesor haciéndole creer que hiciste un trabajo, pero que en realidad fue
realizado por una herramienta de IA, por otra persona, o que copiaste, al igual que sino
identificas las citas, de alguna manera estas mintiendo y faltando a la integridad aca-
démica. Ademas, hoy en dia existen herramientas automaticas para identificar si un
trabajo fue copiado o fue realizado por la IA, y si tu docente decide utilizarlas podrias
estar en problemas. Si tu respuesta ha sido en este sentido, no vas por buen camino.
iCUIDADO!

4.5 Desafio 5

Ahora, un quinto y ultimo desafio, teniendo en cuenta estos tres resultados (el que te
compartimos anteriormente, y los que obtuviste vos y la otra persona al hacer el expe-
rimento), reflexiona sobre lo siguiente.

¢Enlos 3 celulares WhatsApp sugirié las mismas palabras para cada letra ingresada?
¢Recomendo por primera vez la palabra completa “universidad” al ingresar la misma
letra en los distintos celulares? ;Por qué te parece que ocurre esto? ;Qué necesita el
predictor de textos de WhatsApp para hacer una prediccion o recomendacién? ;Cémo
crees que se relaciona esto que observaste en el experimento con las nociones de
“Aprendizaje automatico” y de “Datos de entrenamiento”?

Seguramente con el experimento habras podido notar que para poder hacer una su-
gerencia el predictor de texto necesita cierta informacion de entrada y que las predic-
ciones que ofrece cada celular pueden variar, de acuerdo a lo que escribe con mas
frecuencia el duefio del celular. Esto se relaciona con el aprendizaje automatico que
va haciendo la aplicacion en la medida que la usamos.
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Uni. Tres primeras letras de "Universidad”. Uso popular muy nuestro; la
uni.

Universidad del latin "universitas” (personas dedicadas al ocio del saber),
se contextualiza para nosotros en nuestro anclaje territorial y en la

L] / concepcion de conocimientos y saberes construidos y compartidos
U n lR o socialmente.
editora El rio. Celeste y Naranja. El agua y la arena de nuestro Rio Cuarto

en constante confluencia y devenir.

La gota. El acento y el impacto visual: agua en un movimiento
de vuelo libre de un "nosotros”.

Conocimiento que circula'y calma la sed.
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El presente material forma parte de una serie de cuaderni-
llos que se inscriben en la Coleccion Pasatextos. Esta colec-
cion reune materiales didacticos destinados a favorecer los
procesos de ensefianza y aprendizaje en el nivel de grado; y
adquiere un valor estratégico en la consolidacion de politi-
cas académicas orientadas al acompainamiento de las
trayectorias estudiantiles.
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